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SICUREZZA E PRIVACY

Industria 4.0 fra opportunità e rischi. La sicurezza prima di tutto

L'industria 4.0 avvicina la gestione aziendale e il manufacturing. E sempre più spesso, questa correlazione, innesta una condivisione dei rischi
informatici su più livelli. Un'eventualità alla quale le imprese (piccole e medie, ma a volte anche grandi) non sono pronte. Il rischio che il lato buio
della digitalizzazione possa produrre disastri è quanto mai concreto.
Se ne è parlato durante la prima tappa del road show “Cyber Security. L'evoluzione della sicurezza nell'ecosistema 4.0”, tenutasi presso
l'Auditorium Gio Ponti di Assolombarda. L'evento, promosso da Nòva 24 in collaborazione con il Cini e Assolombarda, è stato l'occasione per
approfondire il tema della sicurezza informatica attraverso un confronto tra università ed istituzioni, mondo delle aziende e associazioni di
categoria.
«Solo in Europa, nel 2016, si sono verificati più di 4mila attacchi informatici al giorno e anche in Italia il fenomeno ha fatto registrare conseguenze
sempre più pesanti a danno delle imprese. Basti pensare sono necessari circa 50 giorni per rimediare a eventuali violazioni cyber», ha spiegato
Alessandro Spada, vicepresidente di Assolombarda, in apertura dei lavori.
«Con la diffusione del digitale – ha aggiunto Spada - il rischio cyber avrà un impatto sempre più rilevante a livello mondiale. Già oggi l'80% delle
aziende europee sembra aver subito almeno un attacco informatico. E se è vero che la sensibilità al tema da parte delle imprese e del Governo è
crescente, penso per esempio agli investimenti in cyber security che l'anno scorso hanno raggiunto quota 1.224 milioni di euro, resta ancora
molto da fare».
Di sicurezza in ambito smart ha parlato Pierangela Samarati, del Dipartimento di Informatica dell'Università degli Studi di Milano, sottolineando
come il cittadino sia il primo protagonista della protezione dei suoi dati: «I dati – ha detto - sono la risorsa più preziosa. Ma vanno protetti a diversi
livelli. La crittografia è una risposta, ma non a tutti i problemi. Se penso che il problema non ci sia, allora il problema sono io». Ernesto Damiani, di
Etisalat British Telecom Innovation Center (Ebtic) di Abu Dhabi, si è invece focalizzato sui temi di assurance, monitoraggio e certificazioni di
sicurezza legati ai sistemi di produzione.
Significativa l'esperienza portata da Tim, incentrata sulla sicurezza dei servizi di cloud computing. Andrea Costa, responsabile Infrastructure
Solutions – Business & Top clients di Tim, ha ricordato la protezione (vincente) di Expo, primo vero evento gestito in cloud. Per Costa «la sempre
maggiore diffusione di attacchi informatici che hanno l'obiettivo di interrompere il business e compromettere l'accesso e l'utilizzabilità dei dati
aziendali rende necessaria una strategia basata sulla mitigazione preventiva dei rischi e sulla capacità di reazione agli attacchi. Tim, tra le
aziende leader nella gestione della sicurezza Ict mette a disposizione il know how acquisito sia in grandi progetti sia affiancando aziende medie e
piccole, quale partner di riferimento per affrontare la sfida della digitalizzazione».
Di cyber sicurezza e utilizzo dell'intelligenza artificiale ha parlato Francesco Teodonno, Security leader Ibm Italia, che ha snocciolato le potenzialità
di Watson (strumento Ibm): «Nella lotta contro il cybercrime – ha detto - gli analisti di sicurezza devono agire in modo sempre più rapido e
preciso. Per le imprese diventa quindi fondamentale avvalersi di tecnologie, soluzioni e competenze d'avanguardia. Ibm, con la tecnologia
Watson for Cyber Security ha introdotto funzionalità cognitive che permettono di analizzare report di ricerca, testi web e altri dati non strutturati
rilevanti e in precedenza inaccessibili anche ai più moderni strumenti per la sicurezza. Grazie a questa tecnologia di intelligenza aumentata, gli
esperti di cybersecurity hanno oggi la possibilità di potenziare l'efficacia dei loro interventi, rendendo più rapida l'individuazione di connessioni tra

di Biagio Simonetta    
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dati, minacce emergenti e strategie correttive».
Internet of Thing nel contesto industriale, invece, al centro dell'intervento di Stefano Zanero, del Dipartimento di Elettronica, Informazione e
Bioingegneria del Politecnico di Milano. Zanero ha parlato dei possibili dei pericoli per i sistemi di controllo industriale, ma anche delle incognite
relative ai robot collaborativi.
L'evento è servito per sottolineare un concetto: l'Industria 4.0 rende necessaria un'analisi dell'affidabilità dei sistemi aziendali e una maggiore
diffusione della cultura della sicurezza informatica tra le imprese. «Con l'obiettivo di sensibilizzare le imprese sul tema della sicurezza informatica
e favorire il dialogo con le istituzioni – ha detto Alvise Biffi, coordinatore dell'Advisory Board Cyber Security di Assolombarda - Assolombarda ha
da tempo avviato una collaborazione con la Polizia Postale. E per aiutare le aziende a identificare il rischio cyber, ha costituito uno specifico
Advisory Board sulla Cyber Security. Recentemente inoltre ha lanciato un toolkit ‘Cyber Security Check', disponibile online e aperto a tutte le
imprese, che consente di ottenere un quadro sul livello di rischio della propria azienda individuando gli aspetti strategici per mettere in sicurezza i
propri sistemi. Infine, sulla base della forte esperienza acquisita, sta lavorando alla realizzazione di un Help Desk dedicato, che consentirà di
gestire le minacce cyber, sia in ottica preventiva sia in termini di rapidità della risposta».

TAG: Industria 4.0, Biagio Simonetta, IBM, Francesco Teodonno, Ernesto Damiani, TIM, Alessandro Spada, Stefano Zanero
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“Solo in Europa, nel 2016,
si sono verificati più di
4mila attacchi informatici
al giorno e anche in Italia il
fenomeno ha fatto
registrare conseguenze
sempre più pesanti a danno
delle imprese. Basti pensare
che sono necessari circa 50
giorni per rimediare a
eventuali violazioni cyber”. È
quanto ha dichiarato
Alessandro Spada,
Vicepresidente Vicario di
Assolombarda, in occasione
della prima tappa del road
show “Cyber Security.
L’evoluzione della
sicurezza nell’ecosistema
4.0”, tenutasi presso
l’Auditorium Gio Ponti di
Assolombarda.

“Con la diffusione del
digitale il rischio cyber avrà
un impatto sempre più

rilevante a livello mondiale – ha proseguito Spada –. Già oggi l’80% delle aziende
europee sembra aver subito almeno un attacco informatico. E se è vero che la
sensibilità al tema da parte delle imprese e del Governo è crescente, penso per
esempio agli investimenti in cyber security che l’anno scorso hanno raggiunto quota
1.224 milioni di euro, resta ancora molto da fare. Innanzitutto occorre implementare
una strategia diffusa a tutte le funzioni aziendali, oltre a promuovere interventi
strutturali a livello europeo per lo sviluppo e l’implementazione di soluzioni di

Lunedì, 2 ottobre 2017 - 14:16:00

Cyber Security nell'ecosistema 4.0,
prima tappa del road show in
Assolombarda
Cyber Security, Alessandro Spada, vicepresidente Assolombarda: “Servono misure
strutturali per le imprese e una strategia diffusa"
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sicurezza delle reti, delle infrastrutture e dei propri smart products. Infine per
incoraggiare l’adozione di sistemi di sicurezza anche da parte delle realtà aziendali più
piccole, è necessario promuovere la realizzazione di piattaforme aperte, gestite da
terzi, che rendano accessibili anche alle pmi gli strumenti di difesa”.

“Industria 4.0 rende necessaria un’analisi dell’affidabilità dei sistemi aziendali e una
maggiore diffusione della cultura della sicurezza informatica tra le imprese – ha
sottolineato Alvise Biffi, coordinatore dell’Advisory Board Cyber Security di
Assolombarda e vicepresidente della Piccola Industria di Confindustria e
Assolombarda –. Con l’obiettivo di sensibilizzare le imprese sul tema della sicurezza
informatica e favorire il dialogo con le istituzioni, Assolombarda ha da tempo avviato
una collaborazione con la Polizia Postale. E per aiutare le aziende a identificare il
rischio cyber, ha costituito uno specifico Advisory Board sulla Cyber Security.
Recentemente inoltre l’Associazione ha lanciato un toolkit ‘Cyber Security Check’,
disponibile online e aperto a tutte le imprese, che consente di ottenere un quadro sul
livello di rischio della propria azienda individuando gli aspetti strategici per mettere in
sicurezza i propri sistemi. Infine, sulla base della forte esperienza acquisita, sta
lavorando alla realizzazione di un Help Desk dedicato, che consentirà di gestire le
minacce cyber, sia in ottica preventiva sia in termini di rapidità della risposta”.

L’evento, promosso da Nòva 24 in collaborazione con il Cini e Assolombarda, è
stata l’occasione per approfondire il tema della sicurezza informatica attraverso un
confronto tra università ed istituzioni, mondo delle aziende e associazioni di
categoria.
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Gli hacker puntano alle
fabbrichette: a Milano il record
Assolombarda contro i cyberpirati

Milano, 3 ottobre 2017 - Il fenomeno degli attacchi hacker assume sempre

più i contorni di un’emergenza. L’Italia è il settimo Paese al mondo e il
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secondo in Europa più colpito dai ransomware, i virus che sequestrano i dati

di un utente internet in cambio di un riscatto. E l’area del Milanese, stando

alle stime del Politecnico, è quella più colpita, prima in Italia per violazioni. I

soldi chiesti in media per riavere i dati presi in ostaggio sono raddoppiati

negli ultimi anni, fino alla cifra record di mille dollari. E le più esposte sono le

reti pubbliche, come quelle degli ospedali, e le banche dati di “fabbrichette” e

professionisti. Miliardi in fumo per le aziende. Dati difficili da quantificare

perché molti non denunciano. Ma è chiaro che ormai, come evidenzia

Roberto Baldoni, direttore del laboratorio nazionale di cybersecurity del

Cini (Consorzio interuniversitario nazionale per l’informatica), la sicurezza

informatica deve essere «dappertutto». «Solo in Europa, nel 2016, si sono

verificati piu` di 4mila attacchi informatici al giorno e anche in Italia il

fenomeno ha fatto registrare conseguenze sempre piu` pesanti a danno

delle imprese. Basti pensare che sono necessari circa 50 giorni per rimediare

a eventuali violazioni cyber», spiega Alessandro Spada, vicepresidente

vicario di Assolombarda. E nessuno è immune.

Circa l'’80% delle aziende europee dichiara di aver subìto un attacco

informatico e lo sviluppo delle tecnologie dell’industria 4.0, che rende più

connessi i macchinari alla rete, allo stesso tempo li espone a maggiori rischi.

Per questo l’associazione degli industriali ha ospitato la prima tappa di un

ciclo di incontri dedicati proprio alle aziende che vogliano capirci di più.

«Occorre implementare una strategia diffusa a tutte le funzioni aziendali,

oltre a promuovere interventi strutturali a livello europeo per lo sviluppo e

l’implementazione di soluzioni di sicurezza delle reti, delle infrastrutture e

dei propri smart products – spiega Spada -. Infine per incoraggiare

l’adozione di sistemi di sicurezza anche da parte delle realtà aziendali più

piccole, é necessario promuovere la realizzazione di piattaforme aperte,

gestite da terzi, che rendano accessibili alle pmi gli strumenti di difesa».

Secondo i dati dell’Osservatorio security del Politecnico di Milano, il

mercato delle soluzioni di sicurezza informatica vale 972 milioni di euro,

con una spesa concentrata tra le grandi imprese (74% del totale). La quasi

totalità delle aziende italiane (il 97%) mette a disposizione dei propri

dipendenti device mobili, tra notebook, smartphone e tablet e mobile

business app, con rischi non solo per il possibile furto o smarrimento dei

dispositivi, ma anche per i possibili attacchi. Per questo Assolombarda ha

promosso un piccolo manuale per verificare il grado di sicurezza delle misure

della propria azienda. Come spiega Alvise Biffi, coordinatore dell’Advisory

Board Cyber Security di Assolombarda, «consente di ottenere un quadro sul

livello di rischio della propria azienda».
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Industria 4.0 fra
opportunità e rischi. La
sicurezza prima di tutto
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L ’industria 4.0 avvicina la gestione aziendale e il manufacturing.
E sempre più spesso, questa correlazione, innesta una
condivisione dei rischi informatici su più livelli. Un’eventualità

alla quale le imprese (piccole e medie, ma a volte anche grandi) non sono
pronte. Il rischio che il lato buio della digitalizzazione possa produrre
disastri è quanto mai concreto.
Se ne è parlato durante la prima tappa del road show “Cyber Security.
L’evoluzione della sicurezza nell’ecosistema 4.0”, tenutasi presso
l’Auditorium Gio Ponti di Assolombarda. L’evento, promosso da Nòva 24 in
collaborazione con il Cini e Assolombarda, è stato l’occasione per
approfondire il tema della sicurezza informatica attraverso un confronto tra
università ed istituzioni, mondo delle aziende e associazioni di categoria.
«Solo in Europa, nel 2016, si sono verificati più di 4mila attacchi informatici
al giorno e anche in Italia il fenomeno ha fatto registrare conseguenze
sempre più pesanti a danno delle imprese. Basti pensare sono necessari
circa 50 giorni per rimediare a eventuali violazioni cyber», ha spiegato
Alessandro Spada, vicepresidente di Assolombarda, in apertura dei lavori.
«Con la diffusione del digitale – ha aggiunto Spada – il rischio cyber avrà un
impatto sempre più rilevante a livello mondiale. Già oggi l’80% delle aziende
europee sembra aver subito almeno un attacco informatico. E se è vero che
la sensibilità al tema da parte delle imprese e del Governo è crescente, penso
per esempio agli investimenti in cyber security che l’anno scorso hanno
raggiunto quota 1.224 milioni di euro, resta ancora molto da fare».
Di sicurezza in ambito smart ha parlato Pierangela Samarati, del
Dipartimento di Informatica dell’Università degli Studi di Milano,
sottolineando come il cittadino sia il primo protagonista della protezione dei
suoi dati: «I dati – ha detto – sono la risorsa più preziosa. Ma vanno protetti
a diversi livelli. La crittografia è una risposta, ma non a tutti i problemi. Se
penso che il problema non ci sia, allora il problema sono io». Ernesto
Damiani, di Etisalat British Telecom Innovation Center (Ebtic) di Abu Dhabi,
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si è invece focalizzato sui temi di assurance, monitoraggio e certificazioni di
sicurezza legati ai sistemi di produzione.
Significativa l’esperienza portata da Tim, incentrata sulla sicurezza dei
servizi di cloud computing. Andrea Costa, responsabile Infrastructure
Solutions – Business & Top clients di Tim, ha ricordato la protezione
(vincente) di Expo, primo vero evento gestito in cloud. Per Costa «la sempre
maggiore diffusione di attacchi informatici che hanno l’obiettivo di
interrompere il business e compromettere l’accesso e l’utilizzabilità dei dati
aziendali rende necessaria una strategia basata sulla mitigazione preventiva
dei rischi e sulla capacità di reazione agli attacchi. Tim, tra le aziende leader
nella gestione della sicurezza Ict mette a disposizione il know how acquisito
sia in grandi progetti sia affiancando aziende medie e piccole, quale partner
di riferimento per affrontare la sfida della digitalizzazione».
Di cyber sicurezza e utilizzo dell’intelligenza artificiale ha parlato Francesco
Teodonno, Security leader Ibm Italia, che ha snocciolato le potenzialità di
Watson (strumento Ibm): «Nella lotta contro il cybercrime – ha detto – gli
analisti di sicurezza devono agire in modo sempre più rapido e preciso. Per
le imprese diventa quindi fondamentale avvalersi di tecnologie, soluzioni e
competenze d’avanguardia. Ibm, con la tecnologia Watson for Cyber
Security ha introdotto funzionalità cognitive che permettono di analizzare
report di ricerca, testi web e altri dati non strutturati rilevanti e in
precedenza inaccessibili anche ai più moderni strumenti per la sicurezza.
Grazie a questa tecnologia di intelligenza aumentata, gli esperti di
cybersecurity hanno oggi la possibilità di potenziare l’efficacia dei loro
interventi, rendendo più rapida l’individuazione di connessioni tra dati,
minacce emergenti e strategie correttive».
Internet of Thing nel contesto industriale, invece, al centro dell’intervento
di Stefano Zanero, del Dipartimento di Elettronica, Informazione e
Bioingegneria del Politecnico di Milano. Zanero ha parlato dei possibili dei
pericoli per i sistemi di controllo industriale, ma anche delle incognite
relative ai robot collaborativi.
L’evento è servito per sottolineare un concetto: l’Industria 4.0 rende
necessaria un’analisi dell’affidabilità dei sistemi aziendali e una maggiore
diffusione della cultura della sicurezza informatica tra le imprese. «Con
l’obiettivo di sensibilizzare le imprese sul tema della sicurezza informatica e
favorire il dialogo con le istituzioni – ha detto Alvise Biffi, coordinatore
dell’Advisory Board Cyber Security di Assolombarda – Assolombarda ha da
tempo avviato una collaborazione con la Polizia Postale. E per aiutare le
aziende a identificare il rischio cyber, ha costituito uno specifico Advisory
Board sulla Cyber Security. Recentemente inoltre ha lanciato un toolkit
‘Cyber Security Check’, disponibile online e aperto a tutte le imprese, che
consente di ottenere un quadro sul livello di rischio della propria azienda
individuando gli aspetti strategici per mettere in sicurezza i propri sistemi.
Infine, sulla base della forte esperienza acquisita, sta lavorando alla
realizzazione di un Help Desk dedicato, che consentirà di gestire le minacce
cyber, sia in ottica preventiva sia in termini di rapidità della risposta».
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Assolombarda,in Europa 4 mila attacchi
pc al giorno
Associazione chiede misure strutturali per cyber securty

Redazione ANSA  MILANO  02 OTTOBRE 2017 13:06

(ANSA) - MILANO, 02 OTT - "In Europa nel 2016 si sono verificati più di 4.000 attacchi informatici
al giorno a danno delle imprese, con conseguenze sempre più pesanti anche in Italia. Basti
pensare che sono necessari circa 50 giorni per rimediare a eventuali violazioni cyber". Così, il
vicepresidente di Assolombarda, Alessandro Spada, ha aperto i lavori della prima tappa del
roadshow "Cyber security. L'evoluzione della sicurezza nell'ecosistema 4.0".

"L'80% delle aziende europee sembra aver subito almeno un attacco informatico", aggiunge
Spada. In Italia l'attenzione "è crescente" come dimostrano gli "investimenti in cybersecutiy, che lo
scorso anno hanno raggiunto quota 1,24 miliardi di euro", ma "resta ancora molto da fare" e
ricorda il secondo appuntamento il 22 novembre a Roma. Per Assolombarda "servono misure
strutturali" per lo sviluppo e l'implementazione di soluzioni di sicurezza delle reti e delle
infrastrutture, insieme aßuna strategia diffusa a tutte le funzioni aziendali. Per incoraggiare anche
le aziende più piccole ad adottare sistemi di sicurezza "è necessario promuovere la realizzazione di
piattaforme aperte, gestite da terzi, che rendono accessibili anche alle pmi gli strumenti di difesa".

Alla luce del piano nazionale Industria 4.0, si rende ancora più necessaria "una maggiore
diffusione della cultura della sicurezza informatica tra le imprese", aggiunge Alvise Biffi,
coordinatore dell'Advisory Board Cyber Scurity di Assolombarda, costituito due anni fa per aiutare
le aziende a identificare il rischio cyber. L'Associazione degli imprenditori lombardi ha anche
lanciato, a maggio 2017, il 'Cyber security check', un'autovalutazione on line per tutte le impreseß
che fornisce un quadro sul livello di rischio della propria azienda, individuando gli aspetti strategici
per mettere in sicurezza i propri impianti. "In pochi mesi abbiamo registrato un buon riscontro da
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parte delle imprese italiane, con un centinaio di check effettuati", afferma Biffi. (ANSA).
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RISCHIO CYBER, SERVONO MISURE PER PMI

2 ottobre 2017

“Con la diffusione del digitale il rischio
cyber avrà un impatto sempre più rilevante
a livello mondiale.  Già oggi l’80% delle
aziende europee sembra aver subito
almeno un attacco informatico. Solo in
Europa, nel 2016, si sono veri cati più di
4mila attacchi informatici al giorno e anche
in Italia il fenomeno ha fatto registrare
conseguenze sempre più pesanti a danno
delle imprese. Tra i settori più presi di mira
sanità, gdo, finance and banking”.

L o  h a  d e t t o  A l e s s a n d r o  S p a d a ,
vicepresidente vicario di Assolombarda, in
occasione della prima tappa del road show
“Cyber  Secur i ty .  L ’evoluz ione del la

sicurezza nell’ecosistema 4.0” promosso da Nòva24 in collaborazione con Cini e Assolombarda, oggi a Milano, I cyber
attacchi non determinano solo “perdite economiche” - ha speci cato Spada - ma “ingessano l’attività aziendale. Sono
necessari fino a 2 mesi per la risoluzione dei problemi più seri”.

“E’ vero che la sensibilità al tema da parte di imprese e Governo è crescente. Gli investimenti in cyber security l’anno
scorso hanno raggiunto quota 1.224 milioni di euro, con una crescita del 6% sull’anno precedente,  ma resta ancora
molto da fare, in particolare per le piccole e medie imprese".

"Occorre implementare una strategia diffusa a tutte le funzioni aziendali, oltre a promuovere interventi strutturali a
livello europeo per lo sviluppo e l’implementazione di soluzioni di sicurezza delle reti, delle infrastrutture e dei propri
smart products - continua Spada - E promuovere la realizzazione di piattaforme aperte, gestite da terzi, che rendano
accessibili anche alle pmi gli strumenti di difesa. Tutti questi interventi sono molto onerosi per le aziende. Come
associazione, chiediamo misure strutturali a sostegno soprattutto delle piccole e medie imprese. Non chiamiamoli
incentivi che sono usati nel breve periodo e che hanno il brutto vizio, a volte, di 'drogare' determinati mercati. Questo
non è un problema che si presenta oggi e si risolve domani: si presenterà anche nei prossimi anni”.

Alvise Bi , coordinatore dell’Advisory Board Cyber Security di Assolombarda e vicepresidente della piccola industria
di Con ndustria e Assolombarda ha aggiunto: “Industria 4.0 rende necessaria un’analisi dell’a dabilità dei sistemi
aziendali e una maggiore diffusione della sicurezza informatica tra le imprese. Con l’obiettivo di sensibilizzare le
imprese sul tema, Assolombarda ha da tempo avviato una collaborazione con la Polizia Postale. E per aiutare le
aziende a identificare il rischio cyber, ha costituito uno specifico Advisory Board sulla Cyber Security".

"Recentemente ha lanciato un toolkit ‘Cyber Security Check’, disponibile online e aperto a tutte le imprese, che
consente di ottenere un quadro sul livello di rischio della propria azienda individuando gli aspetti strategici per
mettere in sicurezza i propri sistemi. In ne sta lavorando alla realizzazione di un Help desk dedicato, che consentirà
di gestire le minacce cyber, sia in ottica preventiva sia in termini di rapidità della risposta”.
(ITALPRESS).
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Imprese: Assolombarda, in Europa più di 4 mila attacchi informatici al
giorno (3)
Milano, 02 ott 13:19 - (Agenzia Nova) - Con l'obiettivo di sensibilizzare le
aziende sulla cyber security "Assolombarda ha avviato una collaborazione con
la Polizia Postale". E "recentemente l'associazione ha lanciato un toolkit 'Cyber
Security Check', disponibile online e aperto a tutte le imprese,che consente di
ottenere un quadro sul livello di rischio della propria azienda individuando gli
aspetti strategici per mettere in sicurezza i propri sistemi". Infine, ha continuato
Biffi, "sta lavorando alla realizzazione di un help desk dedicato, che consentirà di
gestire le minacce cyber, sia in ottica preventiva sia in termini di rapidità della
risposta". 
Al convegno è intervenuto anche il responsabile infrastructure solutions -
business & top clients di Tim, Andrea Costa: "La sempre maggiore diffusione di
attacchi informatici che hanno l 'obiettivo di  interrompere i l business e
compromettere l'accesso e l'utilizzabilità dei dati aziendali rende necessaria una
strategia basata sulla mitigazione preventiva dei rischi e sulla capacità di
reazione agli attacchi". Mentre il security leader Ibm Italia, Francesco Teodonno,
ha spiegato che "nella lotta contro il cybercrime gli analisti di sicurezza devono
agire in modo sempre più rapido e preciso". Dunque "per le imprese diventa
fondamentale avvalersi di tecnologie, soluzioni e compentenze d'avanguardia".
(Res) © Agenzia Nova - Riproduzione riservata
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“Cyber Security. L’evoluzione della sicurezza nell’ecosistema 4.0”
Categoria: Sponsorship, partnership, eventi e award, Tecnologie, app e scenari 

Nòva 24 - Il Sole 24 Ore in collaborazione con il CINI e Assolombarda
e in partnership con IBM e TIM organizza nella mattinata di lunedì 2
ottobre 2017 la prima tappa del road show “Cyber Security.
L’evoluzione della sicurezza nell’ecosistema 4.0”, un incontro rivolto
ad aziende e professionisti che ha l’obiettivo di diffondere la
conoscenza sul tema della sicurezza informatica e sulle ricadute del
fenomeno sul sistema imprenditoriale, attraverso un confronto tra
università ed istituzioni, mondo delle aziende e associazioni di
categoria.

L’evento è sotto l’egida di Assolombarda, che da sempre è schierata
a difesa della sicurezza informatica delle imprese. “Il tema della Cyber
Security è sempre più al centro del dibattito internazionale – spiega

Alvise Biffi, coordinatore dell’Advisory Board Cyber Security di Assolombarda e vicepresidente della Piccola
Industria di Assolombarda, che interverrà al convegno. “Un pilastro fondamentale per la trasformazione legata a
industria 4.0, di cui proprio in questi giorni sono stati presentati i primi risultati.” L’evoluzione digitale che le
imprese stanno affrontando ci ricorda – spiega Biffi - che occorre lavorare per diffondere tra le imprese una
maggiore cultura della sicurezza informatica. In proposito Assolombarda, con l’intento di aiutare le aziende a
identificare il rischio cyber, ha recentemente lanciato il toolkit ‘Cyber Security Check’, costituito l’Advisory Board
Cyber Security e sta lavorando alla realizzazione di un help desk sulla sicurezza informatica”.

Molti gli interventi che caratterizzeranno la mattina dei lavori moderati da Luca De Biase, Responsabile di Nòva 24,
il settimanale del Sole 24 Ore dedicato all’innovazione. Lo scenario verrà presentato da Pierangela Samarati del
Dipartimento di Informatica dell’Università degli Studi di Milano, mentre l’intervento di Ernesto Damiani di
ETISALAT British Telecom Innovation Center (EBTIC) di Abu Dhabi, UAE, si focalizzerà sui temi di assurance,
monitoraggio e certificazioni di sicurezza legati ai sistemi di produzione. 

All’interno di questo scenario un posto di rilevanza sempre più fondamentale è occupato dal cloud computing, vero
e proprio abilitatore di servizi di ICT Security e Data protection. Ne è convinto Andrea Costa, Responsabile
Infrastructure Solutions – Business & Top Clients di TIM, per il quale “la sempre maggiore diffusione di
attacchi informatici che hanno l’obiettivo di interrompere il business e compromettere l’accesso e l’utilizzabilità dei
dati aziendali rende necessaria una strategia basata sulla mitigazione preventiva dei rischi e sulla capacità di
reazione agli attacchi. TIM, tra le aziende leader nella gestione della sicurezza ICT – ricorda Costa – mette a
disposizione il know how acquisito sia in grandi progetti sia affiancando aziende medie e piccole, quale partner di
riferimento per affrontare la sfida della digitalizzazione”. 

Altro focus altrettanto importante della mattinata sarà relativo a come l’intelligenza aumentata può potenziare
l’efficacia della cyber security. Come spiega Francesco Teodonno, Security Leader IBM Italia,"nella lotta contro il
cybercrime gli analisti di sicurezza devono agire in modo sempre più rapido e preciso. Per le imprese diventa
quindi fondamentale avvalersi di tecnologie, soluzioni e competenze d’avanguardia. Con la tecnologia Watson for
Cyber Security – continua il manager – IBM ha introdotto funzionalità cognitive che permettono di analizzare report
di ricerca, testi web e altri dati non strutturati rilevanti e in precedenza inaccessibili anche ai più moderni strumenti
per la sicurezza. Grazie a questa tecnologia di intelligenza aumentata, gli esperti di cybersecurity hanno oggi la
possibilità di potenziare l'efficacia dei loro interventi, rendendo più rapida l’individuazione di connessioni tra dati,
minacce emergenti e strategie correttive".
 
Quando si parla di Industria 4.0 ormai non si può ignorare il tema della sicurezza dei dati delle imprese in rete: lo
studio del Dipartimento di Elettronica, Informazione e Bioingegneria del Politecnico di Milano, presentato da
Stefano Zanero potrà dare ottimi spunti di riflessione a imprese e imprenditori alle prese con questo delicato tema. 

L’oculata gestione degli attacchi cibernetici, ovvero il “Cyber Risk Management”, è ormai un driver imprescindibile
per lo sviluppo “sano” di un’azienda. Su questo punto, che verrà trattato approfonditamente da Roberto Baldoni, del
Centro di ricerca di Cyber Intelligence e Information Security dell’Università di Roma La Sapienza, nonché Direttore
del Laboratorio Nazionale di Cybersecurity del CINI, lo stesso Prof. Baldoni lancia un vero e proprio appello al
cittadino, primo vero difensore di se stesso e dei suoi dati nel cyber-spazio: “Le ultime settimane hanno mostrato
quanto sia importante, per un Paese, strutturare le proprie difese cibernetiche partendo dai cittadini per poi arrivare
alle grandi organizzazioni pubbliche e private. Capire che far parte del cyber-spazio comporta dei rischi, per sé e
per gli altri, è una presa di coscienza fondamentale per implementare qualsiasi misura di sicurezza. Dobbiamo
dunque essere pronti – avverte Baldoni – a monitorare come cittadini, imprese, e come pubblica amministrazione,
il nostro mondo digitale. Tenere sotto controllo i nostri dispositivi, aggiornare i software, conoscere le nostre
eventuali vulnerabilità in un processo senza fine di gestione del rischio informatico”.

Due infine le case history studiate all’interno della mattinata: Fluid-o-tech, realtà che produce dal 1948 lavorazioni
meccaniche di precisione, con l’intervento studio a cura dell’ICT Manager Ivan Basso; e Mediaset, che attraverso il
Responsabile Architetture e Sicurezza del Gruppo, Filippo Todaro, racconterà al pubblico il modus operandi della
grande Company italiana leader nel mondo dei media e della comunicazione.
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Assolombarda, in Europa 4 mila attacchi pc al giorno 

 

ANSA - MILANO, 02 OTT - "In Europa nel 2016 si sono verificati più di 

4.000 attacchi informatici al giorno a danno delle imprese, con 

conseguenze sempre più pesanti anche in Italia. Basti pensare che sono 

necessari circa 50 giorni per rimediare a eventuali violazioni cyber". 

Così, il vicepresidente di Assolombarda, Alessandro Spada, ha aperto i 

lavori della prima tappa del roadshow "Cyber security. L'evoluzione 

della sicurezza nell'ecosistema 4.0". 

"L'80% delle aziende europee sembra aver subito almeno un attacco 

informatico", aggiunge Spada. In Italia l'attenzione "è crescente" 

come dimostrano gli "investimenti in cyber-security, che lo scorso 

anno hanno raggiunto quota 1,24 miliardi di euro", ma "resta ancora 

molto da fare" e ricorda il secondo appuntamento il 22 novembre a 

Roma. Per Assolombarda "servono misure strutturali" per lo sviluppo e 

l'implementazione di soluzioni di sicurezza delle reti e delle 

infrastrutture, insieme a una strategia diffusa a tutte le funzioni 

aziendali. Per incoraggiare anche le aziende più piccole ad adottare 

sistemi di sicurezza "è necessario promuovere la realizzazione di 

piattaforme aperte, gestite da terzi, che rendono accessibili anche 

alle Pmi gli strumenti di difesa". 

Alla luce del piano nazionale Industria 4.0, si rende ancora più 

necessaria "una maggiore diffusione della cultura della sicurezza 

informatica tra le imprese", aggiunge Alvise Biffi, coordinatore 

dell'Advisory Board Cyber Security di Assolombarda, costituito due 

anni fa per aiutare le aziende a identificare il rischio cyber. 

L'Associazione degli imprenditori lombardi ha anche lanciato, a maggio 

2017, il 'Cyber security check', un'autovalutazione on line per tutte 

le imprese che fornisce un quadro sul livello di rischio della propria 

azienda, individuando gli aspetti strategici per mettere in sicurezza 

i propri impianti. "In pochi mesi abbiamo registrato un buon riscontro 

da parte delle imprese italiane, con un centinaio di check 

effettuati", afferma Biffi. 

 

 

Assolombarda: in 2016 spesi in Europa 1,224 mld in cyber security  

 

AGI - Milano, 2 ott. - "Solo in Europa, nel 2016, si sono verificati 

più di 4mila attacchi informatici al giorno e anche in Italia il 

fenomeno ha fatto registrare conseguenze più pesanti a danno delle 

imprese". È quanto ha affermato Alessandro Spada, vice presidente 

vicario di Assolombarda, in occasione del road show 'Ciber security: 

l'evoluzione della sicurezza nell'ecosistema 4.0'. "Con la diffusione 

del digitale il rischio cyber avrà un impatto sempre più rilevante a 

livello mondiale. Già oggi l'80% delle aziende europee sembra aver 

subito un attacco informatico. E se è vero che la sensibilità al tema 

da parte delle imprese e del governo è crescente, penso per esempio 

agli investimenti in cyber security che l'anno scorso hanno raggiunto 

quota 1,224 miliardi di euro, resta ancora molto da fare", ha aggiunto 

Spada secondo il quale, "innanzitutto, occorre implementare una 



strategia diffusa a tutte le funzioni aziendali, oltre a promuovere 

interventi strutturali a livello europeo per lo sviluppo e 

l'implementazione di soluzioni di sicurezza delle reti, delle 

infrastrutture e dei propri smart products". Infine - ha concluso il 

vice presidente vicario di Assolombarda - "per incoraggiare l'adozione 

di sistemi di sicurezza anche da parte delle realtà aziendali più 

piccole, è necessario promuovere la realizzazione di piattaforme più 

aperte, gestite da terzi, che rendano accessibili anche alle Pmi gli 

strumenti di difesa". 

 

 

Assolombarda: in 2016 spesi in Europa 1,224 mld in cyber security (2)  

 

AGI - Milano, 2 ott. - "Industria 4.0 rende necessaria un'analisi 

dell’affidabilità dei sistemi aziendali e una maggiore diffusione 

della cultura della sicurezza informatica tra le imprese - ha 

sottolineato Alvise Biffi, coordinatore dell'Advisory Board Cyber 

Security di Assolombarda e vice presidente della Piccola Industria di 

Confindustria e Assolombarda. Con l'obiettivo di sensibilizzare le 

imprese sul tema della sicurezza informatica e favorire il dialogo con 

le istituzioni, Assolombarda ha da tempo avviato una collaborazione 

con la Polizia Postale. E per aiutare le aziende a identificare il 

rischio cyber, ha costituito uno specifico Advisory Board sulla Cyber 

Security. Recentemente inoltre l'Associazione ha lanciato un toolkit 

'Cyber Security Check', disponibile online e aperto a tutte le 

imprese, che consente di ottenere un quadro sul livello di rischio 

della propria azienda individuando gli aspetti strategici per mettere 

in sicurezza i propri sistemi. Infine, sulla base della forte 

esperienza acquisita, sta lavorando alla realizzazione di un Help Desk 

dedicato, che consentirà di gestire le minacce cyber, sia in ottica 

preventiva sia in termini di rapidità della risposta", ha concluso 

Biffi. 

 

 

Imprese: Assolombarda, un help desk contro i 4000 cyber attacchi 

giornalieri  

 

Milano, 2 ott. – AdnKronos - Arriverà presto l'Help Desk Cyber 

Security, piattaforma ideata da Assolombarda per fronteggiare il 

numero record di 4000 attacchi informatici al giorno registrati nel 

2016 nelle aziende europee. L'80% delle quali ha subito almeno una 

volta un attacco, alimentando una cyber paranoia tra gli imprenditori, 

che temono di vedersi bloccare la produzione o scippare all'improvviso 

informazioni sensibili. Un'escalation di crimini informatici che si 

spiega con l'avvento dell'Internet of Things, l'insieme di oggetti che 

comunicano tra loro per potenziare il sistema: dove tutto è 

interconnesso è più semplice trovare un anello debole da attaccare. 

Nella filiera industriale italiana l'anello debole è spesso costituito 

dalle piccole e medie imprese, spesso impreparate ad affrontare i 

rischi che si possono nascondere nel mondo digitale. Assolombarda 

viene in aiuto delle Pmi attraverso una piattaforma che permette alle 

aziende di comunicare direttamente con la Polizia postale, con una 

corrispondenza bidirezionale: istruzioni preventive saranno trasmesse 

dalla polizia alle imprese, mentre informazioni tecniche utili a 

comprendere meglio il fenomeno faranno il percorso inverso, anche in 



forma anonima. La piattaforma, in arrivo entro Natale, è stata 

annunciata oggi al "Cyber Security. L'evoluzione della sicurezza 

nell'ecosistema 4.0" organizzato dal Sole 24 Ore presso l'Auditorium 

di Assolombarda a Milano. "Abbiamo lanciato recentemente anche il 

toolkit Cyber Security Check - dichiara Alvise Biffi, coordinatore 

dell'Advisory Board Cyber Security di Assolombarda - uno schema di 

quattordici domande immediate, disponibile online e aperto a tutte le 

imprese, che consente di ottenere un quadro sul livello di rischio 

della propria azienda individuando gli aspetti strategici per mettere 

in sicurezza i propri sistemi".  Entrando più nello specifico, un 

terzo strumento utile a chi volesse migliorare il proprio sistema di 

sicurezza informatica è il Framework Nazionale per la Cybersecurity, 

curato da Roberto Baldoni, direttore del Laboratorio Nazionale di 

Cybersecurity del Cini. "È un documento - spiega Baldoni - che 

fornisce per la prima volta un linguaggio comune. Punta a far 

comprendere il rischio cyber come rischio economico parte del risk 

management. Testo di riferimento per grandi aziende e per Pmi, sulle 

quali si concentrano gli attacchi hacker perché considerate anello 

debole della filiera produttiva". Si tratta di un documento di 

autovalutazione per comprendere il proprio rischio cyber, in modo da 

adeguare il proprio profilo ad alcuni standard specifici da seguire. 

 

 

Assolombarda: Spada "contro rischio cyber servono misure per Pmi"  

 

MILANO – ITALPRESS - "Con la diffusione del digitale il rischio cyber 

avrà un impatto sempre più rilevante a livello mondiale. Già oggi 

l'80% delle aziende europee sembra aver subito almeno un attacco 

informatico. Solo in Europa, nel 2016, si sono verificati più di 4mila 

attacchi informatici al giorno e anche in Italia il fenomeno ha fatto 

registrare conseguenze sempre più pesanti a danno delle imprese. Tra i 

settori più presi di mira sanità, gdo, finance and banking". Lo ha 

detto Alessandro Spada, vicepresidente vicario di Assolombarda, in 

occasione della prima tappa del road show "Cyber Security. 

L'evoluzione della sicurezza nell'ecosistema 4.0" promosso da No'va24 

in collaborazione con Cini e Assolombarda, oggi a Milano, I cyber 

attacchi non determinano solo "perdite economiche" - ha specificato 

Spada - ma "ingessano l’attività aziendale. Sono necessari fino a 2 

mesi per la risoluzione dei problemi più seri". "È vero che la 

sensibilità al tema da parte di imprese e Governo è crescente. Gli 

investimenti in cyber security l'anno scorso hanno raggiunto quota 

1.224 milioni di euro, con una crescita del 6% sull'anno precedente, 

ma resta ancora molto da fare, in particolare per le piccole e medie 

imprese". 

 

 

Assolombarda: Spada "contro rischio cyber servono misure per Pmi" (2) 

 

"Occorre implementare una strategia diffusa a tutte le funzioni 

aziendali, oltre a promuovere interventi strutturali a livello europeo 

per lo sviluppo e l'implementazione di soluzioni di sicurezza delle 

reti, delle infrastrutture e dei propri smart products - continua 

Spada - E promuovere la realizzazione di piattaforme aperte, gestite 

da terzi, che rendano accessibili anche alle Pmi gli strumenti di 

difesa. Tutti questi interventi sono molto onerosi per le aziende. 



Come associazione, chiediamo misure strutturali a sostegno soprattutto 

delle piccole e medie imprese. Non chiamiamoli incentivi che sono 

usati nel breve periodo e che hanno il brutto vizio, a volte, di 

'drogare' determinati mercati. Questo non è un problema che si 

presenta oggi e si risolve domani: si presenterà anche nei prossimi 

anni". 

 

 

Assolombarda: Spada "contro rischio cyber servono misure per Pmi" (3) 

 

Alvise Biffi, coordinatore dell'Advisory Board Cyber Security di 

Assolombarda e vicepresidente della piccola industria di Confindustria 

e Assolombarda ha aggiunto: "Industria 4.0 rende necessaria un'analisi 

dell’affidabilità dei sistemi aziendali e una maggiore diffusione 

della sicurezza informatica tra le imprese. Con l'obiettivo di 

sensibilizzare le imprese sul tema, Assolombarda ha da tempo avviato 

una collaborazione con la Polizia Postale. E per aiutare le aziende a 

identificare il rischio cyber, ha costituito uno specifico Advisory 

Board sulla Cyber Security. Recentemente ha lanciato un toolkit 'Cyber 

Security Check', disponibile online e aperto a tutte le imprese, che 

consente di ottenere un quadro sul livello di rischio della propria 

azienda individuando gli aspetti strategici per mettere in sicurezza i 

propri sistemi. Infine sta lavorando alla realizzazione di un Help 

desk dedicato, che consentirà di gestire le minacce cyber, sia in 

ottica preventiva sia in termini di rapidità della risposta". 

 

 

Assolombarda, contro rischio Cyber misure per pmi  

 

ITALPRESS - Alessandro Spada, vicepresidente vicario di Assolombarda, 

in occasione della prima tappa del road show Cyber Security. 

Visualizza il video: https://goo.gl/Cy49Q7 

 

 

Cyber security: Statale, Samarati "occorre proteggere dati"  

 

MILANO - ITALPRESS - "Garantire sicurezza vuole dire proteggere 

l'infrastruttura, la comunicazione e ciascun singolo dispositivo e la 

loro interconnessione, anche in presenza di malware e cyber attacchi. 

E vuol dire soprattutto proteggere i dati". Lo ha detto Pierangela 

Samarati, professore al dipartimento di Informatica dell’Università 

degli Studi di Milano, in occasione della prima tappa del road show 

"Cyber Security. L'evoluzione della sicurezza nell'ecosistema 4.0" 

promosso da No'va24 in collaborazione con Cini e Assolombarda, oggi a 

Milano. "La crittografia è un aspetto della risposta, per la 

protezione dei dati, ma non risolvere tutti i problemi" ha poi 

chiarito la docente. Occorre definire opportune politiche di 

regolamentazione di accesso dell'informazione". "Ben venga una società 

sempre più smart, con i suoi benefici economici e sociali. Ma 

sicurezza e privacy devono andare di mano in mano con il disegno delle 

funzionalità. Inoltre bisogna affrontare i problemi di sicurezza e 

privacy richiede conoscenze e competenze di quanto sia complesso il 

sistema. Non si può improvvisare" ha concluso. 

 

 

https://goo.gl/Cy49Q7


Cyber security: Zanero "apertura verso internet crea cambiamento"  

 

MILANO - ITALPRESS - "L'apertura verso internet dei sistemi di 

controllo industriale crea un cambiamento rispetto allo scenario di 

minacce. Quello che prima era un sistema chiuso su se stesso, 

scollegato da internet, adesso espone verso un mondo pieno di minacce. 

Non perché' internet sia densa di tali minacce ma perché' rende 

raggiungibile ogni punto da ogni punto, trasformando l'esposizione al 

rischio da locale a globale". Lo ha detto Stefano Zanero, docente del 

Politecnico di Milano al Dipartimento di Elettronica, Informazione e 

Bioingegneria, in occasione della prima tappa del road show "Cyber 

Security. L'evoluzione della sicurezza nell'ecosistema 4.0" promosso 

da No'va24 in collaborazione con Cini e Assolombarda, oggi a Milano. 

"Ci sono 3 milioni di robot sulle linee di produzione industriale nel 

mondo. Alcuni di questi hanno una significativa integrazione con linee 

altamente automatizzate. La minaccia può essere il ricatto. Ad esempio 

per evitare il blocco di una linea di produzione che costa anche 

20mila euro al minuto. Ci sono anche possibilità di creare alterazioni 

del prodotto. Uno scenario può essere questo: un'azienda che produce 

ricambi aeronautici riceve un'email in cui si informa che ci sono 50 

lotti difettosi e di sapere quali sono. Sulla base delle ricerche 

sulle vulnerabilità dei robot, questi sono scenari futuribili ma 

attuabili allo stato". 
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