Modello dell'atto di nomina ad amministratore di sistema
(provvedimento del Garante 27.11.2008)

Con il presente atto la Societa ............. ,.can sede legale in ..................... , isarill Registro delle
Imprese di ........... n. ....., codice fiscaleagtipa IVA N.............. , rappresentata nel presatto dal sig.
.................. ,hato a ..............oecewndleeeeo residente a ..., cediscale ....................., in qualita di
.................... , in forza della delibera d@r@iglio di amministrazione della Societa del........., tenuto
conto delle competenze possedute dal sig. ... e del ruolo dal medesimo ricoperto nefjamizzazione
aziendale della Societa, dopo averne anche vedflédoneita rispetto alle caratteristiche di espeza,
capacita e affidabilita richieste dalle vigentigisizioni per adempiere agli obblighi in materisidurezza
del trattamento informatico dei dati, e per svatgattivita di gestione tecnica del sistema inforowat

nomina

11 PR ,hatoa ............. | TR , residente a ............. codice fiscale ........ccovvennen. , che
opera nell’organizzazione aziendale della Societssa in qualita di ....................... :

Responsabile del trattamento informatico e Ammiatste di sistema

nell'ambito dell’organizzazione stessa della Sagiaffidandogli — con le specificazioni espressamen
previste nel presente atto — le seguenti incombemesponsabilitidr{dividuare analiticamente, tra quelle di
seguito elencate che rappresenta una elencazimra@gicativa, le mansioni specificatamente attiibual
singolo Amministratore di sistema e Responsabilérdtamento informatico: la designazione e nomita
un Amministratore di sistema impone, infatti, lividuazione nello stesso atto dell’ambito di opéritd —
riferito all’accessibilita al sistema informaticdegato al suo profilo di autorizzazione. Cosi pdigpone
I'art. 29 —4°comma per il responsabile del trattam, la cui inosservanza puo determinare, anche a carico
dello stesso Amministratore di sistema e Respolesdbl trattamento, responsabilita risarcitorie,
sanzionatorie e penali:

a) gestire il sistema informatico, nel quale risied le banche dati personali, in osservanza aiptiisare
tecnico allegato al Codice della privacy (D.lgs.gdgno 2003 n. 196) e sue successive modifiche ed
aggiornamenti, attenendosi anche alle disposiziehTitolare €/o del Responsabile, qualora nomirjato
tema di sicurezza;

b) predisporre ed aggiornare un sistema di sicarg€prmatico idoneo a rispettare le prescrizicgil'drt.

31 e seguenti del D.Igs. n. 196/2003, adeguandualbeaalle eventuali future norme in materia di Bzaa.
Piu specificatamente, in base al sopra citato vegdisciplinare tecnico, fatte salve le successitegrazioni
dello stesso, 'Amministratore di sistema dovra:

» assegnare e gestire il sistema di autenticazidaenatica secondo le modalita indicate nel Dikogre
tecnico e quindi, fra le altre, generare, sos#teid invalidare, in relazione agli strumenti e albplicazioni
informatiche utilizzate, le parole chiave ed i Godientificativi personali da assegnare agli inzir del
trattamento dati, svolgendo anche la funzione diame delle copie delle credenziali

* procedere, piu in particolare, alla disattivagatei Codici identificativi personali, in caso dirdita della
qualita che consentiva all’'utente o incaricatodesso all’elaboratore, oppure nel caso di manddiozo

dei Codici identificativi personali per oltre 6 {(smesi;

* adottare adeguati programmi antivirus, firewallbdtd strumenti software o hardware atti a garanitr
massima misura di sicurezza nel rispetto di queattato dal DIgs.196/2003 ed utilizzando le connzee
acquisite in base al progresso tecnico softwarr@ware, verificandone l'installazione, I'aggiornamo ed
il funzionamento degli stessi in conformita allessto Disciplinare tecnico;

* adottare tutti i provvedimenti necessari ad evitangerdita o la distruzione, anche solo accidentdi dati
personali e provvedere al ricovero periodico dsigssi con copie di back-up, vigilando sulle proced

! La figura delllamministratore di sistema prepaaita gestione informatica dei dati e dei sisteméadali pud essere
assommata a quella di custode delle copie delideomali, riunendole in un unico responsabile ireada. Oppure,
gualora si tengano distinte le due funzioni, soggtcon“..., coordinando anche l'attivita del custode detiepie delle

credenziali”.



attivate in struttura. L’Amministratore di sistemlavra anche assicurarsi della qualita delle copadk-up
dei dati e della loro conservazione in luogo adatsicuro;

¢ indicare al personale competente o provvederddaineinte alla distruzione e smaltimento dei supporti
informatici di memorizzazione logica o alla canaeibne dei dati per il loro reimpiego, alla lucé de
Provvedimento del Garante per la Protezione ddifgasonali del 13 ottobre 2008 in materia di
smaltimento strumenti elettronici;

» cooperare nella predisposizione del documentgraromatico sulla sicurezza (qualora la Societdefoss
tenuta alla sua redazione) per la parte concerilesisgtema informatico ed il trattamento inforntatidei
dati;

« vigilare sugli interventi informatici diretti aistema informatico della Societe(esistente..e
sullimpianto di videosorveglianza) effettuati darivoperatori esterni. In caso di anomalie saracsua
segnalarLe direttamente alla direzione;

* predisporre ed implementare le eventuali ultér@sure minime di sicurezza imposte dal Disciplea
tecnico per il trattamento informatico dei dati siéili (se esistenti...e giudiziarij e per la conseguente
tutela degli strumenti elettronici;

c) coordinare assieme al Titolare (e/o al Respalesajualora nominato) le attivita operative degtaricati
del trattamento nello svolgimento delle mansiomo laffidate per garantire un corretto, lecito eigic
trattamento dei dati personali nell'ambito delesisa informatico;

d) collaborare con il Titolare (e/o con il Respdrikg qualora nominato) per I'attuazione delle presoni
impartite dal Garante;

€) comunicare prontamente al Titolare (e/o al Resghile, qualora nominato) qualsiasi situazioneudsia
venuta a conoscenza che possa comprometteredttooimattamento informatico dei dati personali;

f) verificare il rispetto delle norme sulla tutelal diritto d’autore sui programmi di elaboratonstallati nei
pc. presenti nell'unita produttiva

g) adottare e gestire sistemi idonei alla regigtraz degli accessi logici (autenticazione inforwatiai
sistemi di elaborazione e agli archivi elettromiaiparte di tutte le persone qualificate ammiaisti di
sistemd. Le registrazioni (access log) devono avere @istiche di completezza, inalterabilita e posiébil
di verifica della loro integrita adeguate al raggjimento dello scopo per cui sono richieste. Lésteggioni
devono comprendere i riferimenti allo “usernamaliz#ato, i riferimenti temporali e la descrizione
dell'evento (log in e log out) che le ha generalewono essere conservate per un congruo periodo, n
inferiore a sei mesi;

Per I'espletamento dell'incarico, vengono assegabitemministratore di sistema le credenziali di
autenticazione che gli permettono I'accessibilitéistema per lo svolgimento delle stesse funzioni
assegnate.

Con il presente atto, vengono inoltre assegndiealponsabile el trattamento ed Amministratoresiesia i
necessari poteri e supporti economici ed organizzadr 'adeguamento di tutte le misure minime di
sicurezza, come previsto dalle vigenti disposiziomhateria di sicurezza del trattamento dei (fzragrafo
da inserire qualora si attribuiscano fuinzioni gigponsabile del trattamento preposto alla attuazidelle
misure di sicurezza)

La Societa provvedera, con cadenza almeno anraual@lgere le dovute verifiche sulle attivita coutpi
dall’Amministratore di sistema. E obbligo di quettimo prestare alla Societa la sua piena collationz
per il compimento delle verifiche stesse; in ogmsa, € tenuto a predisporre, con cadenza trimegtraltra
cadenzy una relazione scritta delle attivita svolte seeuzione delle incombenze affidatigli in forza del
presente atto.

2 Qualora si trattino anche dati sensibili o giugiizie necessario riportare analiticamente le rmiswiottate nell’ambito
delle prescrizioni obbligatorie fissate dai purdi2D a 24 del disciplinare tecnico.

3 Tale ambito non é strettamente collegato agliighbHella legge sulla privacy, ma opportuna ai flal rispetto delle
norme sulla tutela legale del software e delle egnenti responsabilita civili e penali potenzialteea carico anche
dell'impresa.

4 QOltre che persone interne all’azienda, questafipapud essere attribuita anche a tecnici opepaiasso societa esterne
che forniscono servizi di gestione ed assistenzéallcaso € opportuno integrare il contratto giadfm con tale societa,
attribuendo con apposite clausole la nomina diowesabile sterno a questa societa e gli oneri drithgazione e controllo
dei propri amministratori di sistema , nonché dctiamento degli accessi operati.



Della nomina ad Amministratore di sistema, cospal$a con il presente atto, verra data opportuna
informazione nell’ambito dell'organizzazione aziateldella Societa, ed al personale interessatoecon
modalita piu opportune; specificatamente ..... (ad esempio mediante indicazione nel cosiddetto
regolamento sull’'uso della posta elettronica e a@e&lavigazione internet, sia attraverso l'intraneiendale,
che attraverso specifico ordine di servizio, sitiaaterso espresso richiamo nell'informativa deiidat
personali ex art. 13 del D.lgs. n. 196/2003)

Con la sottoscrizione della presente, I'Amminigiratdi sistema accetta la nomina, conferma alizesi
diretta ed approfondita conoscenza della normaiivaolte citata nonché degli obblighi in essa &y

IL TITOLARE

(I Legale Rappresentante della SOCIETA) .. ummmmmnseeerennnmmniiiaiiiasiiiiieeeeeeessmnnnmeeeeeeeas

Sottoscrive per accettazione e presa visione

L'amminiStratore di SISTEIMIA . ....vvuieees e et et e e et e e e e e e e e e rermeees

N.B:
La bozza € modificabile a seconda delle esigendella impostazione segquita dall'impresa nell’esenic
delle funzioni di delega.




